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引言

早在 1947 年，“情报分析之父”谢尔曼·肯特

便指出，“情报界每天使用的情报约有 80% 来自公共

来源”。随着互联网技术的快速发展，人类活动无

时无刻不在网络空间中留下数字痕迹，特别是不同

类型的社交网络，几乎涵盖了人们日常生活的各个

领域，由于社交网络中的数据包含丰富的情报素材，

且获取情报的风险和成本相对较小，它成为了各国

获得情报的重要渠道之一，社交网络为开源情报工

作掀开了新的篇章。

1. 开源情报的定义

开源情报的研究工作始于 20 世纪 40 年代初，

其内涵在后续的研究中不断扩展。开源情报是一门

情报学科，涉及从收集、利用的公开信息中产生的

情报，并及时向适当的受众传播，以满足特定的情

报、信息需求，解决特定的问题 [1]。公开信息是

任何人都可以通过请求、购买或观察合法获得的

信息 [2]。李克农前秘书长罗庆昌在《情报学导论》

中指出，开源情报是为了满足情报工作的需要，从

公开材料或新闻中收集和使用的信息 [3]。

2. 从社交网络数据到开源情报

2.1 社交网络中所包含的情报信息

根据 YouTube 官方统计，截至 2019 年 5月，每

月活跃观众数已超过 20 亿，用户平均每分钟向平

台上传 500 多小时新视频。据 Instagram 官方统计，

Instagram 每月有 10 亿活跃用户，截止 2018 年，

各类用户上传了 500 多亿张照片。在国内，微信平

均每天有 450 亿条消息和 4.1 亿个音频和视频通话。

新浪微博视频日均发帖量 150 万，照片日均发帖量

1.2 亿，文字发帖量 1.3 亿 [4]。社交网络已成为开
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源情报中极具代表性的数据源之一，社交网络中所

包含的情报信息的构成主要包含以下三个方面：

个人信息：当前的主流社交网站，一般都要求

用户填写较为完整的个人资料，即便其中一些信息

是不真实的，但是通过用户长期而大量的网上活动，

运用大数据推算较容易获得包括性别、年龄、教育

程度、工作情况、婚姻状况、手机号码、相貌等真

实信息。

行为信息：社交网络中还蕴含着大量用户行为

信息，如登录时间、地点、频次、信息偏好、信息

需求、与他人互动信息、接入网络方式等，有位置

记录功能的社交网站还会自动记录人的行踪，如社

交网站的信息发布地标识、导航软件、健身软件、

签到软件等。当个体行为汇集超过一定阈值，同样

具有情报价值。

空间信息：具有定位功能的社交网络不仅会泄

露行踪信息，还会暴露一些涉密地点的位置。不

知情者无意中拍的照片上传到社交网络上，极有

可能泄露保密单位、保密企业或涉密基地位置。

此外，将卫星图像与社交网络信息及其他开源数

据结合，还可预测某个具体地区正要或将要发生

的事件。如果锁定的目标人群是涉密人员、特定

事件关键人物、敏感人物等则会对国家安全造成

一定威胁。

社交信息：大部分的社交网络会要求授权通讯

录的信息，用户根据需要还会给联系人分成“同

事”“亲戚朋友”“相同爱好”等不同的类型，通过

通讯录和分组的联系人信息资料就可以推断出用户

的网络社交范围，也可以通过用户之间相互交流次

数推断出他们的熟悉程度。

2.2 从开源数据到开源情报

开源情报的不仅需要丰富的数据源，还需要对

大量无序的数据中进行有效信息提取，才能产生正

确的分析和研判结果，形成高价值的军事情报。一

般数据信息以指数级的速度增长，其中所包含的信

息的特性也发生了新的变化。开源数据在军事领域

的处理流程一般有四步：

第一步，收集数据。根据不同的任务目标，识

别潜在有用信息，识别收集信息的种类，以确定合

适的社交网络作为信息检索和数据收集的来源，根

据数据范围、规模和类型，制定收集策略并实施数

据收集。

第二步，数据处理。集成来自不同社交网络的

不同结构的数据，过滤重复数据，识别重复名称和

别名数据，拆分和提取数据，并执行泄漏检测和填充、

降维等一系列操作。根据从不同角度人员、事件或

活动的相关信息。将这些数据融合在一起进行相关

分析，更充分地揭示事物之间的联系。

第三步，分析研判。选择合适的研究方法对处

理后的数据进行分析和挖掘，确定信息是否符合实

情以及信息的情报价值，形成具有决策支持或参考

价值的军事情报。

第四步，情报传递。情报以可用形式提供给情

报需求方，需求方根据需求再提出自己的意见给情

报分析部门，最终形成有分析结论的情报产品。

3. 社交网络在开源情报领域中的应用

3.1 引导网络舆论战

在俄乌战争中，境外社交网络开始流传一张大

批军用卡车在夜幕中行驶的照片，附带文字称“一

位东北司机于 3月 14 日夜间在黑龙江省 G301 公路

上拍摄到约二三百辆重载军用货车驶向绥芬河口

岸”。该图片一经发布，西方媒体轩然大波，激起了

多股反华势力的疯狂围攻。事实上，该新闻来自《解

放军报》2021 年 5 月 10 日的一篇报道。报道标题

为“夜幕茫茫 兵车辚辚—新疆军区某团高原夜间闭

灯驾驶训练见闻”，该文主要描写了新疆军区某团在

高原复杂陌生路况下闭灯驾驶的训练现场。在俄乌

战争中，西方媒体通过虚假宣传，将中国描绘成“不

值得信任的交易破坏者”，试图通过网络舆论来将中

国拉入战争的泥沼。

大数据时代的舆论战主要是利用 YouTube、微

博、微信等社交网络发布的煽动性言论，结合知识

库、文本分析、语义网、多媒体分析，收集和监控

互联网上敏感信息 [5]。从海量数据中挖掘具有煽动
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性的热点话题，恶意制造社会舆论，损害国家形象，

影响大国关系。

3.2 激发科技追逐战

大型关键金属构件制造能力弱一直是制约我国

航空航天重大装备制造领域快速发展的重要因素，

2000 年，北航的王华明教授带领的技术团队，成功

将“金属 3D打印”应用到我国大型关键金属构件制

造中。2005 年，王华明教授团队开始对重大装备制

造技术的开源情报进行分析，其中就包括了对世界

各国相关技术公司的社交网站信息进行收集汇总，

再通过追踪其近期在公开领域发布的研究方向和内

容，发现美国已将从民用市场获取的 3D打印技术应

用至航天航空领域。

此后，王华明教授团队将大型钛合金结构件的

攻关难点转移到 3D 打印技术上来，并成功将 3D 打

印出来的飞船构件应用到了中国新一代载人飞船实

验船中，为航空航天等领域重大装备制造带来的里

程碑式的变革。可以说，基于社交网络的开源情报

为世界科技进步提供了丰富的情报资源库。

3.3 发动社会心理战

社交网络已经成为心理战的战场。2018 年 3

月，英国剑桥分析公司（Cambridge Analytica）被

曝光泄露 Facebook 5000 万用户的个人信息，以操

纵多国选举，包括 2016 年美国选举 [6]。据《国家

评论》报道，2016 年美国总统大选期间，该公司从

Facebook 的 27 万用户开始，根据社交网络中的公

共数据点和模型预测个人行为，并将个性化政治广

告推至 5000 万用户。

这不仅是一个新的网络安全事件，也是对情报

机构道德和法律的新挑战。个性化推荐使每个人都

不知道其他人看到了什么，在算法的操纵下，每个

人都只能看到背后操纵者希望他们看到的内容。在

这种闭环信息的供给过程中，目标用户的思维会受

到一定的影响。特别是主流社交网络，他们拥有庞

大的用户基础、多年来积累的用户行为数据、强大

的数据挖掘技术，这使得它很容易成为开源情报领

域“个性化推荐“的沃土。

3.4 指导军事行动战

社交网络可以帮助部队指挥官获得情报，准确

了解战场局势，改变作战方式，从而对战场产生直

接影响。2015 年 5月，一名伊斯兰国成员在社交网

络上发布了自拍，发布时他小心翼翼地避免透露 IS

总部大楼的相关经纬度信息，但根据美国情报组对

这张照片“元数据”的比对分析，大楼很快就被定位，

随后，美国空军发射了三枚导弹将其摧毁。从在社

交网络上发布帖子到 3枚导弹击中目标，整个过程

不到 24小时。

美国空军情报官员曾表示，他们的情报收集工

作必须分析包括社交网络在内的大量互联网数据，

以密切跟踪敌人的动向 [7]。社交网络等开源信息产

生的预测线索本身并不能构成最终的军事情报，但

可以用来指导传统情报监视和侦察部队调查核实开

源信息的来源并实现精准打击。

4. 结论

开源情报重新定义了网络信息战中数据安全的

概念。社交网络作为开源情报的重要来源渠道，一

方面可以提供丰富的竞争性科技情报资源，另一方

面也成为国家安全的重大隐患 [8]。本文详细的介绍

了从社交媒体数据到开源情报信息的生成过程，并

对社交网络在军事、政治、社会舆论等领域中的具

体案例进行了分析。结果表明，基于社交网络的开

源情报对于引导网络舆论战、发动社会心理战、指

导军事行动战等方面都有着重要的意义。
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