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个人健康医疗信息隐私保护与共享研究现状和
展望

赵晓娜  孟凯欣  曹高芳 *
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摘要：[ 目的 / 意义 ] 对国内外个人健康医疗信息隐私保护和信息共享的研究现状进行总结和分析，并阐述该领域研究热点

和方向，以期为下一步的研究提供参考。[ 方法 / 过程 ] 本文将 CNKI 和 PubMed 数据库作为资料来源，利用文献计量可视化分

析和 Excel 工具对该领域的研究热点、方向和主要研究内容进行全面把握并进行总结和展望。[ 结果 / 结论 ] 目前个人健康医疗

信息的研究主要集中在法律和技术等层面，未来将呈现从不同角度、多学科交叉研究的研究趋势。
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1  引言
互联网时代，信息安全一直是研究和讨论的关键问题。

2016 年 6 月，国务院办公厅印发《关于促进和规范健康医疗

大数据应用发展的指导意见》，明确提出要推动健康医疗大数

据资源共享开放。个人健康医疗信息具有高度敏感和隐私性，

其最大价值在于交互共享，而交互共享的过程又增加了医疗信

息隐私泄露的风险。

本文跟踪国内外个人健康医疗信息隐私保护与共享的研究

成果，探究该领域的相关研究进展，对我国个人健康医疗信息

隐私保护与共享方面进行总结并提出展望。

2  资料来源
本文文献资料来源于中国知网数据库和 PubMed 数据

库。为了保证进行高质量的可视化分析，在阅读相关文献

后，经过数据清洗，剔除了与检索词相关性偏弱的文献，

检索纳入 PubMed 共 1225 篇，中国知网数据库共 525 篇。

运用利用 CNKI 和 PubMed 数据库进行文献计量可视化分析

和 Excel 工具将近 20 年的期刊论文发文数量和主题词进行 

分析。

3  结果分析
3.1 发文数量

图 1 是关于个人健康医疗信息隐私保护的论文在 PubMed

和 CNKI 数据库中检索到的近 20 年来的发文数量情况。该图

显示国外对个人健康医疗信息隐私保护研究的热度明显高于 

国内。
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图 1  2000—2022 年 PubMed 和 CNKI 论文数量分布图

图 2 是关于个人健康医疗信息共享的论文在 PubMed 和

CNKI 数据库中检索到的近 20 年来的发文数量情况。该图显示

国内外对此研究热度相差不大，都是从 2007 年开始呈波浪式

增长。
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图 2  2000—2022 年 PubMed 和 CNKI 论文数量分布图

3.2 主题词分析
通过检索主题词发现，国内关于个人健康医疗信息研究的

热点主要有“隐私保护”“个人健康信息”“个人信息保护”

等，这表明国内对于个人健康医疗信息的研究已有比较完善的

理论体系，可以为下一阶段对于健康医疗信息的合理利用和共

享提供合理的策略和充分的准备。

国 外 关 于 个 人 健 康 医 疗 信 息 研 究 的 热 点 主 要 有

“privacy”“data sharing”“black chain”等，这表明国

外对个人健康医疗信息研究主要集中在医疗信息隐私保护和如

何实现医疗信息的共享。

4  研究现状分析
4.1 个人健康医疗隐私保护研究现状
4.1.1  国外个人健康医疗信息隐私保护研究现状

国外关于个人信息保护的研究，始于 1890 年美国学者

Brandis 和 Warren 首次发表有关隐私权的论文。之后，个人

健康医疗信息得到国外学者的广泛关注和探索。

法律研究层面，以美国为代表的发达国家对信息隐私保护

研究起步较早。Rothstein[1] 等人通过研究加利福尼亚州近 40

年的关于健康医疗信息的法律，认为加州福利亚州在数据隐私

法方面的立法处于领先地位。Walsh[2] 等人通过讨论美国联邦

和州政府的法规，提出要对参与制定隐私法规和建立安全系统

的人实施更高的法律保障和制裁的观点。

技术研究层面，国外学者主要集中在聚类算法、可视化技

术和匿名访问控制技术的研究。YuKari Niimi[3] 通过研究患者

电子信息记录显示方法，平衡了患者对个人健康医疗信息保护

的渴望和医护人员之间医疗信息共享的需要。Jie Su[4] 研究了另

一种使信息共享和隐私保护之间达到平衡的方式：基于贪婪聚类

的算法，此方法通过控制医疗信息的发布来保护医疗信息隐私。

4.1.2  国内个人健康医疗信息隐私保护研究现状
国内对个人健康医疗信息的研究起步较晚，始于 20 世纪
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90 年代末期。目前，我国学者对于医疗信息隐私的保护研究

主要集中在三个层面：医疗信息隐私的伦理保护、医疗信息隐

私的法律保护和医疗信息隐私的技术保护。

伦理保护层面，我国较早对隐私进行伦理研究的是吕耀 

怀 [5] 教授，介绍了西方学者如何用伦理学进行信息隐私保护

并介绍国内伦理学如何解决信息隐私问题，为以后的研究提

供了借鉴和参考。冯登国 [6] 等对信息伦理中安全与隐私问题

进行分析和研究，分析了当前信息保护所面临的技术挑战，提

出通过技术和相关政策法规相结合的手段来解决隐私保护的 

问题。

法律保护层面，徐明 [7] 认为当前时代的隐私信息危机主

要在于法律未明确具体的责任范围，导致隐私权不能完全受到

妥善的保护。田新玲 [8] 等人探讨了个人隐私保护和公共数据

开放的悖论，提出出台相关保护政策和行业条例的策略。

技术保护层面，国内学者在 K- 匿名技术和个性化匿名技

术中研究较为集中，是当前研究热点。黄学臻 [9] 对隐私保护

数据发布进行了研究，提出了一种（l1，120）－多样化模型，

对不同敏感属性的隐私数据具有一定保护的效果。蒲东 [10] 等

提出一种（p，α，k）模型，可针对信息敏感程度不同采用不

同的约束条件来进行信息保护。

4.2 个人健康医疗信息共享研究现状
4.2.1  国外个人健康医疗信息共享研究现状

以欧美为代表的西方国家关于医疗信息共享的文献主要集

中在临床试验、共享模型和共享的方法与建议三方面。

临床试验研究层面，2015 年 4 月世界卫生组织在一份联

合声明 [11] 中指出，所有临床试验的结果都必须及时上报，且

根据相关信息共享政策向其他研究人员开放。自 2020 年 1 月

1 日起，美国《临床肿瘤学杂志》（JCO）要求报告治疗或诊

断干预结果的临床试验作者提交一份医疗信息共享声明，该声

明将与手稿一起发布 [12]。

共享模型研究层面，Vis  DJ[13] 等人建立医疗信息共享模

型：数据由最初的医院或者研究机构储存，而不是在一个集中

的存储库中，但可以由需要的部门用安全可行的方法检索和分

析部分数据。

4.2.2  国内个人健康医疗信息共享研究现状
国内学者关于医疗信息共享研究主要聚焦于区域医疗共享

和共享平台的设计与建立的研究。

区域医疗共享层面，张平 [14] 等人提出了区域医疗信息整

合平台的建设内容，并创新了海量信息的数据存储方式，将区

域医疗机构诊疗与健康档案信息很好地进行信息交互和共享。

平台设计搭建层面，王蓉 [15] 等人设计了一个基于

SpringCloud 框架的平台来进行健康医疗信息共享，并且通过

完善各部门科室之间的信息交互，提高了医疗信息共享和交换

的能力。

5  总结与展望
5.1 总结

通过梳理国内外文献整体来看，国内外学者对该领域的

研究主要聚焦在法律和技术层面上。法律层面，国外该领域的

法律法规政策比国内更完善、更系统。技术层面，对于健康医

疗信息隐私保护的研究大多数学者聚焦在模型上，针对的是多

个领域、行业的通用，没有涉及专门保护健康医疗信息隐私 

的技术。

基于以上分析，本文对该领域未来发展提出以下展望。

5.2 研究展望
5.2.1  将理论应用于实践

通过梳理文献发现，大多是写该如何解决问题，今后学

者们在研究的过程中可以多试验，不是仅限于表面，可以运用

理论，从医疗信息管理的角度来研究该领域，探究如何完整、

系统性地保护医疗信息管理过程中隐私泄露和信息共享安全 

的问题。

5.2.2  深入探索相关法律政策研究
法律的强制性是保护健康医疗信息隐私的关键手段。今后

学者们在研究过程中应理清隐私保护范围，明确信息共享界限，

重视针对健康医疗信息隐私保护的立法研究。

5.2.3  全方位、多领域探究该领域研究动态
健康医疗信息隐私安全问题不能单纯依靠法律的强制性手

段得以解决，信息共享仅靠技术手段也达不到理想中的效果。

随着对跨学科和融合研究的重视程度不断提高，研究人员和机

构可以从有关如何在研究过程中建立跨学科整合的更多见解中

受益。
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